EXPORTAR CERTIFICADO A1
NO INTERNET EXPLORER

Acesse 0 menu Ferramentas, representado pela engrenagem, parte superior direita, selecione Opgdes da Internet.

& Propriedades de Internat { 7 ﬁ]
| Conexies | Programas I Avancadas |
| ceral | seguranca | Privacdade | Contetido
Certificados

Usar certificados para conexdes e identificacio criptografadas.

| Limpar estado 55L | [ Certificados I I Fornecedores ]

Preenchimento Automatico
O recurso Preenchimento Automatico = ]
= armazena entradas anteriores em paginas Eoafisaacics

45 da Web e sugere correspondéndas.

ﬂ\

Feeds e Web Slices

| — | Os Feeds e Web Siices oferecem I@
“H1] contelido stualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.
| oK | | Cancelar | | Aplicar ]
\ 4

Surgira uma nova janela, selecione a aba Conteudo. Clique sobre o botao Certificados.

-
&) Propriedades de Internet { ? ﬁ]
| Conexdes | Programas I Avangadas ‘
| Geral | Seguranca | Privacidade | Contedido
Certificados

Usar certificados para conexdes e identificagdo criptografadas.

| Limpar estado S5L ” Certificados H Fornecedores ]

Preenchimento Automatico
O recurso Preenchimento Automatico = ]
= armazena entradas anteriores em paginas Epafiauacics

A5 da Web e sugere correspondéndias.

ﬂl

Feeds e Web Slices

| %— | OsFeeds e Web Slices oferecem I@
5| conterido atualizado de sites que pode
ser lido no Internet Explarer e em
outros programas.
| ok | | Cancelar | | Aplicar ]
h 4

Na aba Pessoal, selecione o certificado que deseja efetuar a cépia de seguranga e clique no botdo Exportar.



Assistente para Exportagio de Certificados

Bem-vindo ao Assistente para
Exportacao de Certificados
Use este assistents para copiar certificados, listas de

certificados confidveis e listas de certificados revogados de
um repasitério de certificados para um disco.

Um certificada, gue € emitido por uma autoridade de
certificacdo, € uma confirmacio de sua identidade e contém
informaches usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a
area do sistema em gue os certificados s30 mantidos.

Para continuar, cique em Avancar,

[A\ranﬁr> ] | Cancelar |

Agora é exibida a janela do Assistente para Exportagao de Certificados, cligue em Avangar.

Assistente para Exportagdo de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado,

As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificado, vocd deverd digitar uma senha em uma paaging mais adiante,

Deseja exportar a chave privada com o certificado?

(@) Sim, exportar & chave privada

(") M8, ndo exportar a chave privada

Saiba mais sobre como expartar chaves privadas

[ < Voltar |[ Avangar>] I Cancelar |

Selecione a opgao Sim, exportar a chave privada e clique em Avangar.



Assistente para Exportacdo de Certificados ?
Formato do Arquivo de Exportacio
Os certificados podem ser exportados em diversos formatos de arguive.
Seledione o formato a ser usado:
¥, 509 bindrio codificado por DER |
%.509 codificadc na base 64 (= cer)
Padrdo de sintaxe de mensagens oriptografadas - Certificados PRCS
no7 (*.p7b)
Incluir todos os certificados no caminho de certificacio, se possivel
@ Troca de Informacies Pessoais - PKCS n® 12 [ PFX,.P12)
[¥]Indluir todos os certificados no caminho de certificaco, se possivel
|| Excluir a chave privada se a exportacio tiver Sxito
[|Expartar todas as propriedades estendidas
Repositdrio de Certificados Serializados da Microsoft (%.557)
Saiba mais sobre formatos de arguivo de certificado
| % Yoltar |[ Avancar = ] | Cancelar |

“Troca de Informagdes Pessoais — PKCS n° 12 (.PFX,.P12)” deve estar selecionada, habilite “Incluir todos os certificados no

caminho de certificagéo, se possivel” e “Exportar todas as propriedades estendidas”, clique em Avancar.
Assistente para Exportagdo de Certificados :

Senha
Para manter a seguranca, vocé deve proteger a chave privada com uma senha.

Digite e confirme a senha.

Senha:

Cigite e confirme a senha {obrigatdrio):

[ < Voltar |[ ﬂvangar:s] I Cancelar |

E solicitada a criagdo de uma senha para o arquivo, lembrando que essa senha sera necessaria para efetuar a instalagéo

posteriormente, guarde-a em local seguro. Apds a criagao e confirmagao da senha cligue em Avangar.



Agora informe o local onde o arquivo sera salvo clicando no botédo Procurar.
Assistente para Exportagdo de Certificados

Arguivo a Ser Exportado

Especifigue o nome do arguive que vocé deseja exportar

Mome do arguivos:

Procurar...

< Voltar Avangar >

Em nosso exemplo selecionamos a unidade movel representada pela letra L: e definimos o nome para o arquivo
bckpcertificado. Apos definir o local e o nome para o arquivo clique em Salvar.

i ¥ N
& Salvar como @J
@-U-v!- » Computador » USB20FD (L) » Juisar USBZ0FD (L) ol

Organizar = MNova pasta EETE LEJ
B videos = Mame Data de modificag.. Tipa =
L Computador
"-"-f Disco Local ()
= Disco Local (D)
Lg% Produtos (W\ssppr—
- USB20FD (L:)
Gﬁﬁ Rede
: + 3
Nome: | beckpeertificado -
Tipo: | Troca de informagdes pessoais (*.pfx) VI
= Ocultar pastas L Salvar J ’ Cancelar |

Na janela anterior, foi especificado um caminho e nome para o arquivo, conforme a imagem abaixo, clique em Avangar.



Assistente para Exportacdo de Certificados

Arquivo a Ser Exportado
Especdifique o nome do arquivo gue vocé deseja exportar

Mome dao arquivo:

L:\bckpeertificado. pfx Procurar...

[ < Yoltar J[ Avangar > ] [ Cancelar J

E exibida uma lista de checagem das opgdes selecionadas no processo de exportagéo do certificado, clique em Concluir.
Assistente para Exportacdo de Certificados .

Concluindo o Assistente para
Exportacéo de Certificados

p Vocé conduiu com &xito o Assistente para Exportacio de
o Certificados.

'C.Z._‘y Vocé espedificou as seguintes configuracdes:

Nome do Arguive

Chaves de Exportagao

Induir todos s certificados no caminho de certificagdo
Farmato do Arguivo

[ < Voltar I[ Conduir J[ Cancelar I

Para confirmar o processo de exportacdo o pop-up abaixo sera exibido, clique em OK.

i F =1k
Assistente para Exportagdo de Certifica... ﬁ

A exportacdo teve éxito.

e

Parabéns, vocé acaba de fazer uma cépia de seguranga do seu Certificado Digital.



EXPORTAR CERTIFICADO A1
NO GOOGLE CHROME

Com o Google Chrome aberto, acesse o menu, representado por trés barras horizontais na parte superior direita.

Chrome Sobre

Google Chrome
Um navegador da web construido para fornecer velocidade, simplicidade e seguranga

Obter ajuda para usar o Google Chrome Informar um problema

Ajuda Versdo 33.0.1750.154 m

0 Google Chrome esta atualizado.

Google Chrome
Copyright 2014 Google Inc. Todos os direitos reservados.

0 Google Chrome foi possibilitado pelo projeto de cédige aberto Chromium e outros softwares de cédigo aberto.

Termes de Servigo do Google Chrome

Selecione Configuracdes.
Mova guia
Nova janela

Mova janela anénima

Faveritos »
Guias recentes g
Editar Recortar | Copiar  Colar
Zoom - 1100% + o

Salvar pagina como...
Buscar...
Imprimir...

Ferramentas »

Histérico

Downloads

Conectado como edvandoramos@gmail.com...

Configuragdes

Sobre o Google Chrome

Ajuda
Sair

Sera aberta uma nova aba, clique no link Mostrar configuragées avangadas.



Chrome ConfiguragGes

Pesquisa

Defina o mecanismo de pesquisa usado na pesquisa da gmnibox .

figuragd : = :
Conliguracdes Google * | Gerenciar mecanismos de pesquisa...

Usudrios
Vocé é atualmente o Unico usudric de Google Chrome.

Adicionar novo usuario... Excluir este usuario Importar favoritos e configuragdes...

Navegador padrdo

Atualmente, o navegador padrdc é Google Chrome.

Mostrar configuragdes avangadas...

Localize o item HTTP/SSL e clique em Gerenciar certificados.

Chrome Configuragées

Histérice HTTPS/SSL

Bxdensdes | Gerenciar certificados... |

Configurades Verificar revogagdo do certificado do servidor

Google Cloud Print

Configurar ou gerenciar impressoras em Google Cloud Print. Saiba mais

Gerenciar

Mostrar netificagSes quando novas impressoras forem detectadas na rede

Sistema

of| Executar aplicativos em segundo planc quando o Google Chrome estiver fechado

W Usar aceleragdo de hardware quando disponivel

Na aba Pessoal exibira seus certificados, selecione o certificado que deseja efetuar a copia de seguranca, clicando uma vez sobre o
certificado e clique no botdo Exportar... DAQUI PARA FRENTE E DA MESMA FORMA QUE NO INTERNET EXPLORER




-
Certificados p—

Finalidsde: [<Todos> -
| Pessoal | Qutras Pessoas | Autoridades de Certficagio Intermedidrias | Autoridades de Ce * | *

Emitido Para Emitido Por Datade ... Nome Amigdw|
|

54 neu novo epf 25/03/2015  <Nenhum> ||

[ €] il ] * |
[[npothr... ][w ] [ Remover ] Avangado
Finalidades do certificado

Autenticacdo de Cliente, Email Seguro

Saiba mais sobre certificados

Agora é exibida a janela do Assistente para Exportagdo de Certificados, clique em Avangar.

Assistente para Exportagdo de Certificados

Bem-vindo ao Assistente para
Exportacédo de Certificados
Use este assistente para copiar certificados, listas de

certificados confidveis e listas de certificados revogados de
um repositario de certificados para um disco.

Um certificade, gue € emitido por uma auteridade de
certificagio, € uma confirmacdo de sua identidade e contém
informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras, Um repaositdrio de certificados & a
area do sistema em que os certificados s3o mantidos.

Para continuar, dique em Avancar.

] < Voltar -! Avancar = ] I Cancelar ]

Selecione a opgéo Sim, exportar a chave privada e clique em Avangar.



Assistente para Exportagdo de Certificados A
Exportar Chave Privada
Wocé pode optar por exportar a chave privada com o certificado,
As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificada, vocé deverd digitar uma senha em uma pagina mais adiante.
Deseja exportar a chave privada com o certificado?
(@ Sim, exportar a chave privada:
(") M80, ndo exportar a chave privada
Saiba mais sobre como exportar chaves privadas
I < Voltar |[ Avangar = J [ Cancelar |
N

Nesse passo, a opgéo Troca de Informagdes Pessoais — PKCS n° 12 (.PFX,.P12) deve estar selecionada automaticamente, habilite as

opc¢des Incluir todos os certificados no caminho de certificagao, se possivel e Exportar todas as propriedades estendidas, clique em

Avancar.

Assistente para Exportagdo de Certificados i
Formato do Arquive de Exportacio
s certificados podem ser exportados em diversos formatos de arguivo.
Seledione o formato a ser usado:
¥. 509 binario codificado por DER (*,cer)
¥, 509 codificada na base 64 (*.cer)
Padrdo de sintaxe de mensagens oriptografadas - Certificados PKCS
n7 (%.p7h)
Induir todos os certificados no caminha de certificacdo, se possivel
@ Troca de Informacies Pessoais - PKCS n® 12 (PFX,.P12)
[¥] Induir todos os certificados no caminho de certificaciio, se possivel
[~ Excluir a chave privada se a exportacio tiver Exito
[V Exportar todas as propriedades estendidas:
Repositdrio de Certificados Serializados da Microsoft (*.55T)
Saiba mais sobre formatos de arguivo de certificado
| < Yoltar |[ Avancar = ] | Cancelar |

Por questbes de seguranga do arquivo, € solicitada a criagdo de uma senha para o arquivo, lembrando que essa senha sera

necessaria para efetuar a instalagdo posteriormente, guarde-a em local seguro. Apos a criagao e confirmagao da senha clique em

Avancar.



Assistente para Exportagdo de Certificados
Senha
Para manter a seguranca, vocé deve proteger a chave privada com uma senha.
Digite e confirme a senha.
Senha:
Ll L1
Digite e confirme a senha {obrigatdrio):
......l
I < Voltar |[ Avancar = J [ Cancelar

Agora informe o local onde o arquivo sera salvo clicando no botéo Procurar.

Assistente para Exportagdo de Certificados
Arquivo a Ser Exportado
Especifigue o nome do arguivo que voce deseja exportar
Mome do arguivo:
| Procurar
Avancar Cancelar

Em nosso exemplo selecionamos a unidade movel representada pela letra L: e definimos o nome para o arquivo bckpcertificado. Apds

definir o local e 0 nome para o arquivo clique em Salvar.



i F |
& Salvar como ﬁ

@K—;}-vi_ » Computador » USB20FD (L) » ~ %2 | [ Pesquisar UsB20rD (L) ol

Organizar » Mova pasta == - lﬁl

Videos = MNome Data de modificag.. Tipa *

18 Computador
iL_" Disco Local ()
—w Disco Local (D)
Lg¥ Produtos (\sspp—
= USB2OFD (L)

m

Ek_i Rede
- s
Mome:  bekpeertificado -
Tipo: | Troca de informagdes pessoais (*.pfx) vJ
= Ocultar pastas L Salvar ] [ Cancelar l

|

Retornamos para a janela anterior, note que foi especificado um caminho e nome para o arquivo, conforme a imagem abaixo, clique

em Avangcar.

Assistente para Exportagio de Certificados

Arquivo a Ser Exportado
Especifique o nome do arquive gue vocé deseja exportar

Mome dao arguivo:

L:\bckpeertificado.pfix Procurar...

I < Yoltar ‘[ _gvangaJ'}] I Cancelar ‘

E exibida uma lista de checagem das opgdes selecionadas no decorrer do processo de exportagdo do certificado, clique em Concluir.



Assistente para Exportagio de Certificados

Concluindo o Assistente para
Exportacéo de Certificados

Vocé conduiu com &xito o Assistente para Exportacio de
Certificados.

Vocé espedficou as seguintes configuracies:

Mome do Arguivo

Chaves de Exportagdo

Incluir todos os certificados no caminho de certificagiol
Formato do Arquivo

| <voter || conduir | | cancelar |

Para confirmar o processo de exportagéo o pop-up abaixo sera exibido, clique em OK.

g ™
Assistente para Exportagdo de Ceﬂiﬁca...m

A exportagdo teve Exito.

Parabéns, vocé acaba de fazer uma cépia de seguranga do seu Certificado Digital.

b




